
Phishing Saldırılarından Korunmak için Yapılması Gerekenler 

Güvenli bir internet deneyimi yaşayabilmek için aşağıda detaylandırdığımız basit güvenlik 
tedbirlerini uygulamanız, kimlik avı dolandırıcılarından zarar görme olasılığınızı önemli ölçüde 
azaltabilir.   

Ziyaret ettiğiniz web sitelerinin şirketlerin gerçek web sitesi olup olmadığını kontrol edin, url 
uzantısında çeltik, yazım hatası, kısaltılmış url linkleri olan siteleri ziyaret etmeyin.  

E-posta hesaplarınız için birbirinden farklı şifreler belirleyin. Söz konusu şifrelerin, 
uygulamalarınız için kullandığınız şifrelerden farklı olmasına özen gösterin. 

Çalıştığınız hiçbir kurum ve kuruluş, kişisel bilgilerinizi e-posta yoluyla talep etmez. Bu nedenle 
kişisel bilgilerinizi isteyen e-postalara yanıt vermekten kaçının.  

Göndereni belirsiz e-posta mesajlarını açmayın.  

Tarafınıza yollanan şüpheli e-posta mesajlarındaki kısaltılmış URL linklerine (goo.gl, bit.ly,ow.ly, 
tiny.cc, cli.gs tinyurl.com, is.gd,  vb.) kesinlikle tıklamayın. 

Güvenilirliğinden emin olmadığınız web sitelerine kişisel bilgilerinizi vermeyin.  

Güvenli olduğuna inandığınız web sitelerinde dahi çevrimiçi olarak bir form doldurmadan önce, 
sitenin bilgilerinizi üçüncü kişilerle paylaşıp paylaşmadığını belirten bir gizlilik anlaşmasının olup 
olmadığını kontrol edin. 

Banka, kredi kartı ve servis sağlayıcılarına ait web sitelerini ziyaretiniz sırasında kişisel bilgilerinizi 
girmeniz gerekiyorsa, ilgili web sitesinin URL’sini internet tarayıcınıza doğrudan yazın. 

Bağlantılı olduğunuz herhangi bir şirketin e-posta veya telefon yoluyla bir para cezasıyla ilgili 
bildirimlerini veya hesabınızın kapatılmasını önlemek için bir şeyler yapmanızı tavsiye eden 
içeriklerini dikkate almayın. Mümkünse doğrudan veya güvenilir bir kanal aracılığıyla ilgili şirketle 
iletişime geçerek konu hakkında bilgi alın.   

Telefonunuza, bilgisayarınıza veya tabletinize yasal olmayan veya kaynağı belirsiz yazılımlar 
yüklemekten kaçının. 

Cihazlarınızda güçlü bir anti virüs programı kullanın.  

Hesaplarınızın tehlikede olduğu veya hemen hareket etmediğiniz takdirde önemli bilgilerinize 
erişiminizi kaybedeceğinizi iddia eden e-postalara itibar etmeyin. 

İsminiz yerine sadece 'Sayın Müşterimiz' gibi genel selamlamalarla başlayan, bol miktarda yazım 
hatası veya büyük harf ve ünlem işareti içeren e-postaları dikkate almayın.  

Kredi kartı bilgilerinizi ve şifrelerinizi güvende tutmak için kablosuz internet kullanılan alanlarda, 
bankacılık ve finansal işlemlerinizi gerçekleştirmekten kaçının. 

Müşteri temsilcilerimiz hesaplarınıza ait şifreleri vb. kişisel bilgilerinizi, tarafınıza gönderilen bir e-
posta yahut farklı herhangi bir iletişim kanalı aracılığıyla ASLA TALEP ETMEZ. 

Hesabınız hacklendi bu nedenle sizin hesaplarınızı sıfırlıyoruz hesabınızdaki bakiyeleri geçici 
hesaplara aktaracağız telefonunuza gelen mesajı lütfen bizimle paylaşın gibi taleplerde ASLA 
BULUNMAZ. 

Hesap bilgilerinizi onaylayın şeklinde bir uyarı iletisi ASLA GÖNDERMEZ.  



E-posta hesaplarınıza ait şifreleri vb. tarafınıza gönderilen bir e-posta yahut farklı herhangi bir 
iletişim kanalı aracılığıyla ASLA TALEP ETMEZ. 

E-posta şifrenizi değiştirmeniz için size e-posta ile tıklanması gereken bir link ASLA GÖNDERMEZ. 

 


