Phishing Saldirilarindan Korunmak icin Yapilmasi Gerekenler

Guvenli bir internet deneyimi yasayabilmek igin asagida detaylandirdigimiz basit guvenlik
tedbirlerini uygulamaniz, kimlik avi dolandiricilarindan zarar gorme olasiliginizi 6nemli olcude
azaltabilir.

Ziyaret ettiginiz web sitelerinin sirketlerin gergcek web sitesi olup olmadigini kontrol edin, url
uzantisinda geltik, yazim hatasi, kisaltilmis url linkleri olan siteleri ziyaret etmeyin.

E-posta hesaplariniz igin birbirinden farkli sifreler belirleyin. S6z konusu sifrelerin,
uygulamalariniz igin kullandiginiz sifrelerden farkli olmasina 6zen gosterin.

Calistiginiz higbir kurum ve kurulus, kisisel bilgilerinizi e-posta yoluyla talep etmez. Bu nedenle
kisisel bilgilerinizi isteyen e-postalara yanit vermekten kaginin.

Gondereni belirsiz e-posta mesajlarini agmayin.

Tarafiniza yollanan supheli e-posta mesajlarindaki kisaltilmis URL linklerine (goo.gl, bit.ly,ow.ly,
tiny.cc, cli.gs tinyurl.com, is.gd, vb.) kesinlikle tiklamayin.

Guvenilirliginden emin olmadiginiz web sitelerine kisisel bilgilerinizi vermeyin.

Guvenli olduguna inandiginiz web sitelerinde dahi gevrimigi olarak bir form doldurmadan 6nce,
sitenin bilgilerinizi GgUncu kisilerle paylasip paylasmadigini belirten bir gizlilik anlasmasinin olup
olmadigini kontrol edin.

Banka, kredi karti ve servis saglayicilarina ait web sitelerini ziyaretiniz sirasinda kisisel bilgilerinizi
girmeniz gerekiyorsa, ilgili web sitesinin URL’sini internet tarayiciniza dogrudan yazin.

Baglantili oldugunuz herhangi bir sirketin e-posta veya telefon yoluyla bir para cezasiyla ilgili
bildirimlerini veya hesabinizin kapatilmasini dnlemek igin bir seyler yapmanizi tavsiye eden
iceriklerini dikkate almayin. Mumkunse dogrudan veya guvenilir bir kanal araciligiyla ilgili sirketle
iletisime gegerek konu hakkinda bilgi alin.

Telefonunuza, bilgisayariniza veya tabletinize yasal olmayan veya kaynagi belirsiz yazilimlar
yuklemekten kaginin.

Cihazlarinizda guglu bir anti viras programi kullanin.

Hesaplarinizin tehlikede oldugu veya hemen hareket etmediginiz takdirde 6nemli bilgilerinize
erisiminizi kaybedeceginizi iddia eden e-postalara itibar etmeyin.

Isminiz yerine sadece 'Sayin Misterimiz' gibi genel selamlamalarla baslayan, bol miktarda yazim
hatasi veya buyuk harf ve Gnlem isareti igeren e-postalari dikkate almayin.

Kredi karti bilgilerinizi ve sifrelerinizi guvende tutmak igin kablosuz internet kullanilan alanlarda,
bankacilik ve finansal islemlerinizi ger¢ceklestirmekten kaginin.

Musteri temsilcilerimiz hesaplariniza ait sifreleri vb. kisisel bilgilerinizi, tarafiniza gdnderilen bir e-
posta yahut farkli herhangi bir iletisim kanali araciligiyla ASLA TALEP ETMEZ.

Hesabiniz hacklendi bu nedenle sizin hesaplarinizi sifirliyoruz hesabinizdaki bakiyeleri gecici
hesaplara aktaracagiz telefonunuza gelen mesaji lutfen bizimle paylasin gibi taleplerde ASLA
BULUNMAZ.

Hesap bilgilerinizi onaylayin seklinde bir uyari iletisi ASLA GONDERMEZ.



E-posta hesaplariniza ait sifreleri vb. tarafiniza gonderilen bir e-posta yahut farkli herhangi bir
iletisim kanali araciligiyla ASLA TALEP ETMEZ.

E-posta sifrenizi degistirmeniz igin size e-postaile tiklanmasi gereken bir link ASLA GONDERMEZ.



